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Вирішення питань гарантування економічної безпеки в умовах сучасних реалій цифровізації 
соціально-економічних процесів є важливим і актуальним завданням для національної еконо-
міки. Ключовим глобальним викликом для суспільства є цифрова трансформація майже в 
усіх сферах сучасного життя. На етапі виникнення загострення конкуренції на глобальному 
та національному рівнях загострюється конфлікт інтересів суб’єктів господарювання, що 
зумовлює необхідність формування ефективної системи економічної безпеки. У статті 
розкриваються характеристики цифрового підприємства крізь призму вразливості проце-
сів. Стаття висвітлює основні конкретні загрози, з якими стикаються цифрові компанії, 
а також конкретні галузеві загрози, з якими стикаються цифрові компанії в промислово-
енергетичному секторі. Запропоновано класифікацію загроз економічній безпеці цифрових 
підприємств промислово-енергетичного сектору за нестабільних умов, яка може бути вико-
ристана як інструмент управління економічною безпекою цифрових підприємств.
Ключові слова: економічна безпека, цифрове підприємство, промислово-енергетичний 
комплекс, ризик.

In the modern reality of the digitization of social and economic processes, solving the problem of 
economic security is an important and urgent task of the national economy. A key global challenge 
facing society is the digital transformation of almost all areas of modern life. At the stage of intensified 
competition at the global and national levels, the conflict of interests of the main body of enterprises is 
intensified, and an effective economic security system needs to be formed. Traditional management 
methods are fading, and in order to survive in the digital economy, companies must transform into 
adaptive systems that can effectively manage a variety of risks, chief among which is people. Any 
innovation has a positive side, which has a beneficial impact on businesses and people's lives, and a 
negative side, which is the risks that business has to consider. This paper is devoted to studying the 
impact of digital transformation on economic security. This paper examines the nature of the digital 
economy and defines the characteristics of economic operation in a digital context. The article reveals 
the characteristics of the digital enterprise through the perspective of process vulnerabilities. This arti-
cle highlights the main specific threats faced by digital companies as well as industry-specific threats 
faced by digital companies in the energy and industry sectors. This article adopts a scenario approach 
to study the threats and risks to the economic security of digital enterprises in the industrial and energy 
fields to assess the risk-generating factors, which are necessary conditions for improving the level of 
national economic security. The article analysed literary sources for the purpose of defining a digital 
enterprise. The author presented the features of the operation of a digital enterprise in the industrial 
and energy complex. The classification of threats to the economic security of digital enterprises of 
energy and industry sectors under unstable conditions is proposed, which can be used as a tool for 
managing the economic security of digital enterprises. The article emphasizes the improvement of 
methods and methods of production and safe use of products, the provision of services based on 
information technologies using developments that meet safety requirements.
Key words: economic security, digital enterprise, industrial and energy complex, risk.
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Постановка проблеми. Поступовий розвиток 
країн як відкритих багаторівневих систем в умовах 
загострення протиріч між інтересами суб’єктів гос-
подарювання на етапах погіршення макроеконо-
мічного середовища та загострення конкуренції на 
глобальному та національному рівнях зумовлю-
ють необхідність формування ефективної системи 
економічної безпеки на мезорівні з урахуванням 
численних загроз та факторів ризику. На еконо-
мічну безпеку підприємств промислово-енергетич-
ного сектору впливає загальна економічна ситуа-
ція в країні та світі.

Глобальним викликом для підприємств про-
мислово-енергетичного сектору є тенденція циф-
рової трансформації галузі. Цифрова трансфор-
мація передбачає технічний, технологічний та 

організаційний розвиток, породжуючи при цьому 
нові, раніше невідомі загрози та ризики для їх еко-
номічної безпеки.

Ситуаційний підхід до дослідження загроз та 
ризиків економічній безпеці цифрового підприєм-
ства промислово-енергетичного сектору реалізо-
вано у комплексній оцінці ризикоутворюючих фак-
торів, що є необхідною умовою підвищення рівня 
економічної безпеки держави як цілого та його 
регіональних утворень, нейтралізуючи загрози 
поступальному розвитку. 

Аналіз останніх досліджень і публікацій. 
Дослідженням питання впливу цифровізації та 
економічні процеси та на суспільство присвя-
чені праці науковців та дослідників: В. Апальков, 
Р. Бергер, Д. Енгельбарт, М. Кастельс, Р. Ліпсі, 
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В. Ляшенко, Д. Стігліц, Д. Тапскотт та інші. Однак 
недостатньо вирішеними залишаються питання 
пов’язані з визначенням впливу впровадження 
цифрових інструментів та цифрової трансформа-
ції економіки на діяльність цифрових компаній в 
промислово-енергетичному сектору, їх позитивних 
та негативних наслідків.

Постановка завдання. Мета дослідження 
полягає у аналізі та висвітленні загрози економіч-
ній безпеці цифрового підприємства промислово-
енергетичного сектору та представлення їх класи-
фікації з позиції ситуаційного підходу.

Виклад основного матеріалу. Сучасний 
етап світового економічного і соціального розви-
тку характеризується значним впливом на нього 
інформаційних технологій. Цифрова трансфор-
мація – головний тренд у всіх без винятку сферах 
людської діяльності. Поява та поширення цифро-
вих технологій визначають напрями економічного 
розвитку та призводять до кардинальних змін 
суб’єктів господарювання.

Аналіз публікацій, присвячених понятійному 
апарату цифрової економіки, дозволяє сформу-
вати принаймні два підходи до його визначення:

1) вузький підхід, який передбачає, що цифрова 
економіка – це економіка, заснована на цифрових 
технологіях виробництва товарів, виконання робіт 
і надання послуг;

2) розширений підхід, згідно з яким цифрова 
економіка – це «економічний пристрій, у якому 
товари та послуги виробляються з переважним 
використанням цифрових технологій, а цифрові 
дані є ключовим фактором у виробництві товарів 
та наданні послуг» [1]

Широкий підхід до визначення може полягати в 
тому, що цифрова економіка передбачає як випуск 
продуктів, товарів і послуг у цифровій або гібрид-
ній формі, так і використання цифрових засобів 
виробництва та управління підприємством.

Використання інформаційних технологій (ІТ) в 
енергетиці загалом і в оперативному диспетчер-
ському управлінні зокрема історично було техно-
логічною необхідністю. Стрімкість процесів, гігант-
ські обсяги оброблюваної інформації, постійне 
ускладнення енергосистеми - все це призвело 
до активного впровадження ІТ в процеси опера-
тивно-диспетчерського управління. Крім того, для 
забезпечення стабільної роботи енергосистеми 
та її розвитку необхідно проводити комплексний 
аналіз, в якому розглядаються питання надійності, 
ефективності обладнання.

Економічно вигідним стало широке впрова-
дження технічних рішень на базі ІТ; вони стали 
доступними не лише енергетичним компаніям і 
промисловим підприємствам, а й роздрібним спо-
живачам, малому та середньому бізнесу.

Цифрова економіка базується на інформа-
ційно-комунікаційних технологіях. Впровадження 

інформаційно-комунікаційних технологій на під-
приємствах сприяло їх цифровій трансформації. 
Спочатку під цифровою трансформацією розу-
мівся перехід від аналогових даних до цифрових, 
тобто так звана цифровізація. Цей процес призвів 
до кардинальних змін на рівні суб’єктів господа-
рювання, що дозволяє підвищити продуктивність 
праці за певний період за рахунок переходу на 
нові проривні цифрові технології. Особливої уваги 
заслуговують так звані технології третьої плат-
форми (хмара, мобільність, великі дані). Існує 
думка, що саме технології третьої платформи при-
звели до цифрової трансформації підприємств, а 
попередні лише проклали шлях для майбутньої 
трансформації [2]. 

Попередні технології принципово не змінили 
організацію соціально-економічних відносин на 
підприємстві, не створили платформ для інте-
грації та взаємодії всіх учасників відносин. Вони 
лише підтримували існуючі бізнес-моделі, фік-
суючи процеси в електронному вигляді, забез-
печуючи незмінність даних, високу надійність їх  
збереження.

У конкурентному середовищі діючим підпри-
ємствам доводиться швидко адаптуватися, опти-
мізувати та змінювати бізнес-стратегії та бізнес-
процеси, підлаштовуючись під умови, що швидко 
змінюються. Цифрове перетворення в цьому 
випадку це:

1) необхідність забезпечення конкурентних 
переваг на ринку;

2) виклик, який ставить під загрозу саме існу-
вання підприємства.

Перший досягається шляхом зміни бізнес-
моделі, зниження трансакційних витрат шляхом 
переходу до повністю контрольованого та прозо-
рого процесу виробництва. Другий пов'язаний з 
необхідністю подолання низки проблем:

– адміністративні: невідповідність чинного 
галузевого регулювання потребам нового техно-
логічного укладу та відсутність єдиних стандар-
тів, закупівля іноземного обладнання та програм-
ного забезпечення за відсутності вітчизняних 
аналогів [3];

– фінансові: необхідність відволікання та 
інвестування значного обсягу фінансових ресурсів 
для впровадження цифрових технологій;

– відсутність достовірної інформації, що впли-
ває на низький рівень довіри до цифрових тех-
нологій та переваг від їх впровадження, низький 
рівень готовності суб’єктів господарювання до 
адаптації цифрових технологій [3];

– дефіцит висококваліфікованих спеціалістів;
– недостатня мотивація керівництва компанії, 

необхідність підвищення її цифрової грамотності, 
особливо в капіталомістких галузях.

Глобальність перерахованих вище проблем 
пояснює той факт, що промислові підприємства 
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ще до настання цифрової ери з високим ступенем 
консерватизму приймають рішення про перехід на 
цифрові технології. Вибір комплексу технологій, 
що дозволяє вирішити існуючі проблеми, зале-
жить від галузевої приналежності господарюючого 
суб'єкта.

Результатом цифрової трансформації є поява 
цифрового підприємства. Цифрове підприєм-
ство – це підприємство з новою організацією 
діяльності, зі створеною цифровою платформою 
для інтеграції та взаємодії всіх учасників протягом 
усього життя цикл підприємства.

Цифрове підприємство характеризується низ-
кою особливостей:

1) акцент в автоматизації зміщується з обліку 
та контролю на взаємодію та інтеграцію [4];

2) змінюється підхід до автоматизації процесів: 
пріоритет наскрізної автоматизації та інтеграції про-
цесів на основі гнучких BPM-платформ, BI-рішень, 
омніканальних фронт-офісних систем [5];

3) доповнюється інформаційна інфраструк-
тура підприємства: використовується не тільки 
локальна, але й хмарна, формується гібридний 
ІТ-ландшафт;

4) контент модифікується: всі дані оцифровані, 
у тому числі і неструктуровані.

Цифрові підприємства створюють цілісну сис-
тему, в якій межі між ланцюгом постачання, вироб-
ництвом, підрядниками та кінцевими споживачами 
розмиті.

Вони використовують цифрові технології для 
вдосконалення інституційних бізнес-моделей та 
окремих бізнес-процесів. Тут вони стикаються 
з проблемою невідповідності існуючих систем, 
методів захисту даних застосовуваним цифровим 

технологіям. Технології захисту даних мають 
велику кількість обмежень і не встигають за розви-
тком цифрових технологій, які використовуються 
у виробничому процесі цифрового підприємства. 
Проблематика існуючих систем захисту даних 
полягає в зосередженості виключно на інциден-
тах у конкретній захищеній системі, спрямованості 
атак на використання вразливостей бізнес-логіки, 
а не на подоланні систем захисту, а також у ймо-
вірності миттєвого повторення помилки в бага-
тьох екземпляри [6]. Бізнес-процеси залишаються 
вразливими, системи безпеки не в змозі захистити 
процеси. Під впливом цих обставин виникають різ-
номанітні загрози та ризики для економічної без-
пеки цифрового підприємства.

Як правило, загроза визначається як пряма чи 
непряма ймовірність заподіяння шкоди. У загаль-
ному розумінні, незалежно від сфери виникнення, 
загрозу можна визначити як «сукупність факторів 
і умов, які сприяють реалізації небезпеки для кон-
кретного об’єкта в певний момент або інтервал 
часу» [7]

Загрози економічній безпеці підприємства 
можна визначити як сукупність умов і факторів, які 
створюють пряму чи опосередковану можливість 
заподіяння шкоди ресурсам і капіталу підприєм-
ства. Конкретні загрози базуються на вищеопи-
саних особливостях системи цифрової взаємодії 
(табл. 1).

Фундаментальною відповіддю на ці виклики 
цифрового суспільства є зміни в структурі та під-
ходах до управління економічними системами на 
різних рівнях. У таких змінах на перший план вихо-
дять горизонтальні команди, націлені на резуль-
тат. Це вимагає переходу від закритих, надмірно 

Таблиця 1
Класифікація загроз економічній безпеці цифрового підприємства 

промислово-енергетичного сектору

Системний (інформаційний) капітал Організаційний капітал 
(рівень компанії)

Соціальний капітал (рівень 
громади/ індивідуальний рівень

Неефективне використання 
інформаційно-комунікаційних технологій

Бар'єри та затримки в поширенні 
інформації

Недостатній рівень компетентності 
персоналу при застосуванні нових 
цифрових технологій. 

Наявність «недопрацьованих» 
цифрових технологій, використання 
недосконалих технологій і каналів 
зв'язку

Крадіжка корпоративних даних, 
промислове шпигунство, хакерські 
атаки, недостатня забезпеченість 
цифровими технологіями, 
компетентним персоналом тощо.

Психологічне неприйняття 
цифрових технологій працівниками 
різного рівня

Зміни законодавства у сфері 
інформаційних, цифрових технологій, 
ліцензій та патентів, у відносинах 
інтелектуальної власності.
Відмова машин і обладнання, 
порушення техніки безпеки.
Зростання технологічної залежності 
від цифрових технологій інших держав, 
відсутність власної елементної бази, 
питання «цифрової нерівності».

Зниження рівня впливу людини 
на системи управління, поява 
штучного інтелекту, роботизація

Невміння / складність персоналу 
орієнтуватися в середовищі, 
що швидко змінюється, 
консерватизм мислення

Джерело: розроблено автором
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бюрократичних структур до відкритих організацій, 
які створюють мережу. Такі організації є гібрид-
ними формами економічної діяльності з гнучкими 
зв'язками, які встановлюються та переглядаються 
в міру необхідності. 

Найбільш критичними питаннями в таких мере-
жевих структурах є питання управління ресурсами 
в режимі реального часу та координації учасни-
ків мережі. На сучасних підприємствах такі про-
блеми вирішуються за допомогою інструментів 
цифрової економіки, таких як «хмарні» технології, 
ERP-системи та ряд інших інструментів. З розви-
тком мережевих структур в економіці буде помітна 
трансформація індустріальної економіки, ство-
рення гнучкої мережі нових структур і нових форм 
організації виробничо-господарської діяльності. 
Економічні переваги мережевих форм полягають 
у їх здатності швидко пристосовуватися до умов, 
що змінюються. Загалом відбувається інтелектуа-
лізація праці та капіталу, зростання інформаційної 
ємності сучасної економіки.

Спираючись на галузеву приналежність циф-
рового підприємства до промислово-енергетич-
ного сектору, можна визначити що загроза – це 
сукупність умов і факторів, що створюють пряму 
чи непряму можливість завдати шкоди цифровому 
капіталу підприємства в промислово-енергетич-
ному секторі. Основні галузеві загрози для еконо-
мічної безпеки цифрового підприємства в промис-
лово-енергетичному секторі:

– модернізація нормативно-законодавчої бази 
в напрямі промислово-енергетичного сектору з 
урахуванням впровадження інформаційно-комуні-
каційних систем та програмного забезпечення до 
управління та функціонування промислово-енер-
гетичного комплексу;

– складність переходу на «розумні» електро-
мережі та цифрові підстанції;

– нестача висококваліфікованих спеціалістів 
для обслуговування цифрового обладнання.

Висновки. Отже цифрова економіка – це 
діяльність зі створення, розповсюдження та вико-
ристання цифрових технологій для збору, збері-
гання, обробки, пошуку, передачі та представ-
лення даних в електронній формі та пов’язаних 
з ними продуктів і послуг. Саме тому забезпе-
чення економічної безпеки бізнесу в цифровій 
економіці є однією з ключових проблем сучасного 
світу. Традиційні методи управління відходять 
на другий план, а тому, щоб вижити в цифровій 
економіці, компанії повинні перетворитися на 
адаптивні системи, які дозволяють ефективно 
управляти цілим спектром ризиків, головним 
генератором яких є людина. Будь-яка інновація 
має як позитивні сторони, які сприятливо вплива-
ють на життя підприємств і людей, так і негативні 
сторони, ризики, які необхідно враховувати в  
бізнесі. 

Тому у сучасних економічних умовах стає 
необхідною зміна парадигми економічної безпеки 
цифрового підприємства промислово-енерге-
тичного сектору. Видається доцільним захистити 
весь бізнес-процес, а не його окремі системи чи 
служби. Перш за все, необхідно отримати вимі-
рювані властивості процесу шляхом вимірювання 
його окремих компонентів та їх життєвого циклу. 
По-друге, визначити легітимність процесу шляхом 
порівняння подій або процесів, що йому переду-
вали. Ці дії сприятимуть здатності проактивно 
визначати загрози та ризики, запобігаючи реаліза-
ції дій, які можуть завдати значної шкоди економіч-
ній безпеці цифрового підприємства промислово-
енергетичного сектору.

Таким чином, основні стратегічні завдання циф-
рової трансформації в концепції економічної без-
пеки можна сформулювати як створення іннова-
ційного розвитку системи інформаційної безпеки, 
інформаційних технологій та електронної промис-
ловості; створення та впровадження первинно 
стійких до різного роду загроз інформаційних 
технологій; проведення досліджень та експери-
ментальних розробок з метою створення перспек-
тивних інформаційних технологій та засобів; під-
вищення безпеки інформаційної інфраструктури 
та стабільності її функціонування, розроблення 
механізмів виявлення та запобігання інформацій-
ним загрозам та ліквідації наслідків їх прояву; удо-
сконалення методів і способів виробництва та без-
печного використання продукції, надання послуг на 
основі інформаційних технологій з використанням 
розробок, що відповідають вимогам безпеки.
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