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У статті проаналізовано сучасні наукові дослідження, що стосуються кіберстійкості в різних 
секторах економіки, з метою виявлення прогалин в існуючих підходах, а також наголошено 
на важливості інтеграції принципів кіберстійкості на всіх рівнях управління організацією. Роз-
глянуто ключові виклики, з якими стикаються організації, такі як підвищена вразливість до 
кіберзагроз через технологічну залежність. Відсутність структурованого підходу до управ-
ління кіберзагрозами, що призводить до реактивного реагування, фінансових втрат та опе-
раційних перебоїв, визначено як основну проблему. Запропоновано авторське бачення кібер-
стійкості, наголошуючи на інтеграції адаптивних та інноваційних рішень. Представлено 
багаторівневу модель «Вежі стійкості», що охоплює технічні, організаційні та стратегічні 
аспекти. Висновки спрямовані на обґрунтування практичних інструментів та методологій, 
які допоможуть підвищити здатність компаній ефективно протидіяти сучасним кіберзагро-
зам та підтримувати свою конкурентоспроможність.
Ключові слова: стійкість, кіберстійкість, кібербезпека, загрози, адаптивність, ризики, інно-
вації, діджиталізація, технології, захист. 

The study analyzes the key aspects of cyber resilience in the modern digital environment, identifies the 
main challenges faced by companies, and substantiates the need to create a conceptual framework 
for effective cyber resilience. The author has reviewed current research on cyber resilience in various 
sectors of the economy, identified gaps in existing approaches, and determined the importance of 
integrating cyber resilience principles at all levels of organizational management. Particular attention 
is paid to the concept of resilience in the context of geopolitical conflicts, which strengthen the role of 
cyber threats as a tool for influencing the economy. The author reveals connections between cyber 
resilience and technological innovations, including Artificial Intelligence, IoT, cloud computing, and 
Blockchain, which not only create new opportunities, but also add complexity to systems and increase 
their vulnerability. Existing approaches to cybersecurity, including traditional methods such as antivirus 
protection and attack detection systems, are assessed as not effective enough in response to dynamic 
and complex threats. The author emphasizes the importance of transitioning to adaptive and dynamic 
solutions that take into account the specifics of modern risks and ensure the ability of companies to 
quickly recover from incidents. The emphasis is placed on the Resilience Tower multi-level model that 
covers technical, organizational, and strategic aspects. The importance of creating a culture of cyber 
resilience, which should combine technological, organizational, and strategic solutions, is emphasized. 
The conclusions suggest practical tools and methodologies that will help improve the ability of compa-
nies to effectively counter modern cyber threats and maintain their competitiveness. Such an approach 
should be general enough to cover a wide range of approaches, as well as specific and novel enough 
to be different from existing approaches, in particular, from classical risk management.
Key words: resilience, cyber resilience, cybersecurity, threats, adaptability, risks, innovation, 
digitalization, technology, protection.
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Постановка проблеми. У цифровому серед-
овищі, що швидко розвивається, компанії все 
більше покладаються на технології для ведення 
бізнес-операцій, управління даними та взаємодії 
зі стейкхолдерами. Однак ця залежність посилює 
їхню вразливість до кіберзагроз, зокрема витоку 
даних, атак з вимогами викупу та системних збоїв. 
Незважаючи на критичний характер цих ризиків, 
багатьом компаніям бракує чіткої концептуальної 
основи та практичних інструментів для розробки 
ефективних стратегій кіберстійкості.

Відсутність структурованого та дієвого підходу 
призводить до фрагментарного або реактивного 
реагування на кіберінциденти, що робить компа-
нії вразливими до фінансових втрат, репутаційних 
збитків та операційних простоїв. Крім того, бага-
тьом організаціям важко впроваджувати прак-
тичні заходи, такі як моніторинг загроз у режимі 
реального часу, навчання співробітників, пла-
нування реагування на інциденти та інтеграція 

кіберстійкості в процеси забезпечення безперерв-
ності бізнесу.

Динамічний характер кіберзагроз, зумовлений 
розвитком технологій і витонченістю зловмисни-
ків, ще більше ускладнює завдання. Це вимагає 
не лише концептуальної основи, але й набору 
практичних, адаптивних заходів, які забезпечать 
організаціям можливість ефективно протистояти 
кібератакам, відновлюватися після них та адап-
туватися до них. Це дослідження спрямоване на 
усунення цих прогалин шляхом вивчення кон-
цептуальних засад, ключових особливостей та 
основних характеристик, необхідних для розу-
міння кіберстійкості компанії, з метою подальшого 
обґрунтування стратегій її посилення. 

Аналіз останніх досліджень і публікацій. 
Результати досліджень теоретичних та практич-
них аспектів кіберстійкості компанії, специфіки 
кіберстійкості в різних секторах економіки, а також 
особливості управління розкриті в наукових 
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працях іноземних (у більшості) та вітчизняних  
(у меньшості) вчених. Так Халт Г. і Сіванесан Дж. 
у своєму дослідженні наводять історичний роз-
виток у контексті кібербезпеки й описують, який 
вигляд має ефективна кіберстійкість [1]. Котт А. та 
Лінков І. оцінюють кіберстійкість систем і мереж, 
досліджуючи відмінність між безпекою, ризиком та 
стійкістю [2]. Автори описують наявні та можливі 
майбутні практики й методи забезпечення кібер-
стійкості, враховуючи технічні питання. З іншої 
сторони Андерсон Р. та ін., у своєму досліджені 
враховуючи економічні фактори і політику, оціню-
ють те, як інформаційна безпека повинна коорди-
нуватися між членами Європейського Союзу [3]. 
Аннареллі А., та Паломбі Г. досліджують концеп-
туальні можливості цифровізації для посилення 
кіберстійкості та визначають, що фундамент стій-
кості бізнесу, який полягає у підтримці конкуренто-
спроможності при одночасному забезпеченні без-
пеки бізнесу, вже не є «плюсом» або привабливим 
реченням, а реальною і послідовною потребою 
для всіх організацій [4].

Що стосується українських вчених, то слід 
зазначити, що загальні питання стійкості дослі-
джуються не системно, наприклад Пирожков С., 
Божок Є., та Хамітов Н. здійснили ідентифікацію 
сутності національної стійкості (резильєнтність) 
країни в контексті формування стратегії і тактики 
випередження гібридних загроз [5]. Інша група вче-
них, а саме Загірняк Д., Данилко В., Іщенко С. та 
Лига Д. дослідили особливості діяльності підпри-
ємств в умовах нестабільного зовнішнього серед-
овища, коли основне завдання підприємства – 
збереження стратегічної стійкості. За отриманими 
результатами було визначено основні відмінності 
між економічною і стратегічною стійкістю [6]. 
Сподіна А. та Тарасенко О. на основі аналізу тео-
ретичних напрацювань дослідили сутність поняття 
«фінансова стійкість підприємства» як динамічної 
інтегральної характеристики, що характеризує 
спроможність підприємства як системи трансфор-
мувати ресурси та ризики, повноцінно виконувати 
свої функції [7], а Пікуліна О. з групою однодумців 
проаналізували вплив зовнішньої заборгованості 
на фінансову стійкість та національну економічну 
безпеку України, та визначили масштаби залеж-
ності української економіки від міжнародних кре-
диторів [8]. 

Питання кіберстійкості були розглянуті в робо-
тах Гончар С. з Комаровим М., та групою науков-
ців під керівництвом Іванченко Є. в контексті 
дослідження підходів до оцінки кіберстійкості 
об’єктів критичної інформаційної інфраструктури 
[9; 10]. А також через визначення теоретичного 
підґрунтя кіберстійкості у контексті еволюційного 
розвитку концепції стійкості в роботі Користіна О. 
та Демедюка С. [11]. В досліджені Столбового В. 
та Кисленко Д. було визначенно ключові заходи 

щодо посилення кіберстійкості/кібербезпеки на 
державному та корпоративному рівнях з ураху-
ванням сучасного стану діджиталізації суспільства 
[12]. В свою чергу Криклій О. здійснив обґрунту-
вання концепції забезпечення кіберстійкості банків 
у банківській сфері зважаючи на негативний фінан-
совий та нефінансовий вплив кібератак на банків-
ську систему та економіку країни в цілому [13].

Отримані опрацьовування складають теоре-
тичну та методологічну основу для проведення 
даного дослідження. Також проведений попередній 
аналіз показав, що наявні результати були отри-
мані за іншими умови, які значно відрізняються від 
початку другої чверті ХХ ст. А саме в умовах геополі-
тичних конфліктів, коли кіберзагрози стають інстру-
ментом впливу на економіку та бізнес-середовище. 
Тому не заперечуючи вагомості існуючих наукових 
результатів, слід зазначити, що ідентифікація кон-
цептуальних основ кіберстійкості компанії вимагає 
більш поглибленого дослідження. Особливо врахо-
вуючі те, що підвищення її рівня дозволить україн-
ським компаніям ефективніше захищати виробничі 
процеси, мінімізувати фінансові втрати та підтриму-
вати стабільність функціонування в умовах росій-
сько-української війни та подальшого повоєнного 
відновлення економіки країни. 

Постановка завдання. Метою статті є визна-
чення концептуальних засад та ідентифікація 
основних характеристик кіберстійкості компа-
ній. Отримані результати будуть сприяти обґрун-
туванню практичних інструментів формування 
культури кіберстійкості на всіх рівнях управління 
вітчизняного бізнесу.

Виклад основного матеріалу дослідження. 
В другому десятилітті ХХІ ст. кожна організація має 
ІТ-систему та потребу в інструментах кібербезпеки 
для захисту інформації та діджиталізованих про-
цесів від спроб шахрайства та актів вандалізму. 
Функціональність цієї системи побудована відпо-
відно до складності та рівня діджиталізації бізнесу, 
а також цінності, яку він приносить соціальному та 
економічному контексту [14]. Останні десять років 
хакерство, бомбардування, вторгнення та інфіку-
вання становлять реальну небезпеку для багатьох 
країн, їхніх громадян, бізнесу та світової економіки 
в цілому, і їм можна протистояти шляхом впрова-
дження кіберстійкої системи. Здатність реагувати 
на ці атаки, а також розробляти та впроваджувати 
більш надійну організацію нагадує концепцію стій-
кості, відому у фізиці як припущення про те, що 
система може витримувати аварії без руйнувань. 
В управлінських науках стійкість визначається як 
здатність організації адаптуватися до несподіва-
них руйнівних змін або внутрішня здатність сис-
теми змінювати своє функціонування до, під час 
і після руйнівних змін або неприємностей, щоб 
мати можливість продовжувати необхідні операції 
як в очікуваних, так і в несподіваних умовах. 
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Концептуальні основи та основні характерис-
тики кіберстійкості компаній формують основу 
для забезпечення їхньої здатності функціонувати 
в умовах сучасних кіберзагроз. За результатами 
проведеного попереднього аналізу було визна-
чено, що в світовій науці було сформовано теоре-
тичне підґрунтя для традиційної оцінки ризиків, що 
включає в себе розрахунок добутку загроз, враз-
ливостей і наслідків для небезпек і їх подальшого 
впливу [15]. Але у сфері кібербезпеки, а й відпо-
відно кіберстійкості, як наступної сходинки управ-
ління, оцінка ризиків стає обмеженою, оскільки 
необхідні підходи для усунення загроз і враз-
ливостей, які стають інтегрованими в широкий 
спектр взаємозалежних обчислювальних систем 
та супутньої архітектури [16; 17]. 

Для дуже складних та взаємопов'язаних еко-
номічних систем стає надзвичайно складно про-
вести оцінку ризиків, яка б адекватно враховувала 
потенційні каскадні ефекти, що можуть виникнути 
через збій або втрати, які поширюються на інші 
системи. Крім того, непередбачуваність, надзви-
чайна невизначеність та швидка еволюція потен-
ційних кіберзагроз роблять зусилля з оцінки ризи-
ків ще більш нездатними адекватно реагувати на 
проблеми кібербезпеки критично важливих інф-
раструктурних систем. Саме тому кіберстійкість 
означає здатність системи готуватися, поглинати, 
відновлюватися та адаптуватися до несприятли-
вих впливів, особливо тих, що пов'язані з кібера-
таками. З іншої сторони термін «кіберстійкість» 
можна визначити як здатність безперервно дося-
гати запланованих результатів, незважаючи на 
несприятливі кіберподії [18]. Ми ж вважаємо, що 
термін «кіберстійкість» слід використовувати для 
позначення переважно властивості стійкості еко-
номічної системи, а також позначення особливос-
тей або компонентів конкретної структурної оди-
ниці системи, яка забезпечує кіберстійкість. Отже 
кіберстійкість визначається як здатність компанії 
ефективно передбачати, протистояти, швидко від-
новлюватися та адаптуватися до кіберзагроз, атак 

чи компрометації систем, зберігаючи безперерв-
ність бізнес-процесів та захист даних. Це вклю-
чає як технічні заходи, так і організаційні стратегії, 
спрямовані на забезпечення стійкості до кібер-
ризиків у динамічному середовищі. Це поняття 
є ключовим для підтримки бізнес-процесів і міні-
мізації ризиків в умовах динамічного розвитку 
технологій Індустрії 4.0, таких як штучний інте-
лект, хмарні обчислення, IoT, Blockchain, Big Data 
та інші. Висока структурна складність сучасних 
кіберсистем, їхні вразливості та загрози, пов'язані 
зі «сплячими» цифровими бомбами, роблять їх 
уразливими до масових кібератак. 

Сучасні методи кібербезпеки, включаючи анти-
вірусний захист, сканери вразливостей, системи 
виявлення та попередження атак, виявляються 
недостатньо ефективними для забезпечення 
необхідного рівня захисту. Класичні підходи до 
забезпечення надійності, такі як структурне резер-
вування, реконфігурація систем та N-кратне резер-
вування, не відповідають потребам сучасного 
кіберпростору. Замість цього потрібен перехід до 
адаптивних і динамічних рішень, що враховують 
складність сучасних загроз.

Концептуальні основи кіберстійкості включа-
ють кілька ключових елементів. Конструкт кібер-
стійкості охоплює методи, завдання, принципи 
проектування, які формують системний підхід до 
забезпечення стійкості. Контроль кіберстійкості 
базується на впровадженні заходів безпеки, таких 
як моніторинг, тестування та розробка протоколів 
реагування, спрямованих на досягнення цілей 
стійкості. Принципи проектування включають 
вибір рішень, що забезпечують надійність, гнуч-
кість і адаптивність системи. Підходи до реалізації 
кіберстійкості включають інтеграцію сучасних тех-
нологій, що дозволяють створювати адаптивні сис-
теми, здатні до швидкого відновлення після атак.

Основні характеристики кіберстійкості визнача-
ють її практичну реалізацію (рис. 1). Адаптивність 
забезпечує здатність систем змінювати стратегії 
відповідно до нових загроз, передбачати потенційні 

Рис. 1. Основні характеристики кіберстійкості 

Джерело: складено автором
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вразливості та оперативно реагувати на виклики. 
Гнучкість дозволяє системам продовжувати функ-
ціонувати навіть у разі серйозних порушень, забез-
печуючи мінімізацію втрат. Непередбачуваність 
систем додає додатковий рівень захисту, усклад-
нюючи дії зловмисників і знижуючи ефективність 
атак. Надійність досягається завдяки побудові 
архітектур без єдиної точки відмови та викорис-
танню резервних механізмів, що забезпечують 
безперервність операцій. Інтегрованість кіберстій-
кості з фізичними та людськими системами ство-
рює комплексний захист, що враховує всі аспекти 
роботи компанії. Динамічність дозволяє швидко 
адаптуватися до нових викликів, включаючи зміни 
векторів атак і впровадження нових технологій. 
Цілісність систем спрямована на захист критичних 
даних і забезпечення їхньої недоторканності, уни-
каючи втрат чи спотворень інформації.

Сучасні інформаційні системи мають дина-
мічний дизайн, що створює сприятливий ґрунт 
для зловмисників, які знаходять нові режими 
збоїв і вектори атак. Висока вартість особистої та 
фінансової інформації, а також даних про безпеку, 
робить їх привабливою ціллю для кіберзловмис-
ників. Їхня втрата або викрадення можуть при-
звести до катастрофічних наслідків для бізнесу. 
Змагальний характер кіберзагроз підкреслює 
необхідність урахування адаптивності зловмисни-
ків, які постійно вдосконалюють свої методи атак, 
щоб обійти захисні заходи.

Три основні компоненти стратегії кібербез-
пеки дозволяють ефективно реагувати на сучасні 
виклики. Оборонні заходи включають традиційні 
методи захисту, такі як обмеження доступу, базова 
кібергігієна та виправлення помилок. Проактивні 
заходи передбачають створення фальшивих баз 
даних або мережевих з'єднань для відволікання 
зловмисників, а також потенційно ризиковані пре-
вентивні дії, спрямовані на нейтралізацію загроз. 
Ретроактивні заходи використовуються для оцінки 
збитків і виявлення недоліків системи, зокрема 
через криміналістичні методи або моніторинг 
витоку даних.

Успішна інтеграція кіберстійкості в бізнес-про-
цеси компанії передбачає поєднання захисних 
механізмів із бізнес-стратегіями. Організації пови-
нні визначити свою схильність до ризику, інвесту-
ючи у превентивні заходи, які відповідають їхнім 
цінностям і пріоритетам. Збалансованість між 
захистом, реагуванням і відновленням є критично 
важливою для забезпечення безперервності біз-
несу навіть у кризових ситуаціях.

Дослідження показують, що недоінвестування 
в кіберстійкість часто є наслідком надмірної само-
впевненості або недооцінки реальних ризиків [19; 
20]. Це вимагає зміни підходів, спрямованих на 
проактивне впровадження рішень, що дозволя-
ють компаніям ефективно функціонувати навіть 

у нестабільному середовищі. Наприклад, викорис-
тання адаптивних систем, які постійно вдоскона-
люються, забезпечує стійкість до нових і неперед-
бачуваних викликів. Інтеграція стандартів, таких як 
ISO/IEC 27000, забезпечує основи для побудови 
систем, що відповідають міжнародним вимогам 
і забезпечують необхідний рівень захисту.

Високий рівень кіберстійкості також вимагає 
залучення всіх рівнів організації, включаючи керів-
ництво, співробітників та зовнішніх партнерів. Це 
дозволяє інтегрувати кібербезпеку в бізнес-пла-
нування, що, своєю чергою, сприяє підвищенню 
загальної ефективності системи та забезпеченню 
стійкості бізнесу. Організації повинні зосередитися 
на розробці стратегій, які не лише відповідають 
поточним викликам, а й здатні передбачати май-
бутні ризики. Але з іншої сторони значним обме-
женням для рішень у сфері кібербезпеки є те, що 
багато рішень, як минулих, так і теперішніх, є суто 
реактивною реакцією на відомі вразливості та 
атаки. Тобто вже по факту появи загрози. Це при-
зводить до впровадження рішень, які зменшують 
ці вразливості, використовуючи такі методи, як 
виправлення, шифрування та брандмауери, але 
все одно залишають чутливі системи вразливими 
до виявлених атак. Крім того, інноваційні рішення, 
що використовувалися для вирішення мину-
лих проблем безпеки, можуть швидко застаріти, 
оскільки технології вдосконалюються та розвива-
ються. Покладання на класичну методологію під-
вищення кібербезпеки призвело до того, що дехто 
називає «гонкою озброєнь» [21; 22; 23; 24].

Розширення концепцій кіберстійкості в умовах 
Четвертої промислової революції стає все більш 
актуальним. Використання інноваційних інфор-
маційно-комунікаційних технологій є основою 
для функціонування критично важливих систем 
у фінансових центрах, охороні здоров'я, уряді, 
армії та інших секторах. Водночас основним обме-
женням сучасних підходів є те, що багато рішень 
є реактивною відповіддю на виявлені вразливості. 
Це створює потребу в фундаментальному пере-
гляді стратегій, що передбачає впровадження 
багаторівневих систем, здатних до адаптації та 
забезпечення стабільності в умовах постійних 
змін. При цьому головним питанням залишається 
захист будь яких даних компанії. Врахування 
ключових характеристик кіберстійкості та викли-
ків глобальної цифровізації дозволяє нам запро-
понувати модель «Башти стійкості», яка є струк-
турованим підходом до забезпечення стійкості 
організації в умовах викликів та змін (рис. 2). 
Вона характеризується багаторівневим підхо-
дом, що охоплює базові елементи, такі як тех-
нології та процеси, а також стратегічні аспекти, 
зокрема управління й інновації. Всі компоненти 
моделі є взаємопов’язаними, що створює єдину 
інтегровану систему забезпечення стійкості. Вона 
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Рис. 2. Модель «Башти стійкості»

Джерело: складено автором

є гнучкою, що дозволяє адаптуватися до нових 
умов і викликів. Цей підхід ідеально підходить для 
компаній, які прагнуть ефективно протистояти 
викликам, забезпечувати стабільність та зміцню-
вати свої позиції на ринку.

Згідно цієї моделі майбутнє кіберстійкості поля-
гає у використанні багатофункціональних систем, 
які поєднують складність і стабільність. Ці сис-
теми повинні бути непередбачуваними для зло-
вмисників і одночасно стабільними для користу-
вачів. Вони мають забезпечувати адаптацію до 
змін, порушуючи кіберцикл, у якому зловмисники 
використовують вразливості, а захисники постійно 
намагаються їх усунути. У підсумку кіберстійкість 
стає не лише захистом, а й стратегічною перева-
гою, яка дозволяє компаніям ефективно конкуру-
вати та розвиватися у сучасному цифровому світі.

Зазначимо, що кіберстійкість зачіпає бізнес, 
окремих людей, уряди тощо. Дійові особи вбудо-
вані одна в одну й обирають стратегії, засновані 
на переконаннях та перевагах, які впливають на 
кіберстійкість і чинять на неї вплив. Суб'єкти, які 
не становлять загрози і прагнуть набути кібер-
стійкості, відрізняються від суб'єктів, які чинять 
загрози. Дійові особи володіють ресурсами, ком-
петенцією, технологіями та інструментами. Вони 
роблять вибір, який впливає на кіберстійкість усіх 
учасників, включно з ними самими. Кіберстійкість 
пов'язана з кіберстрахуванням через вхідні вимоги 
або попередні умови для укладення кіберконтрак-
тів, потреба в різних послугах, таких як реагування 
на інциденти, збір даних, та обмеження в покритті. 
Кіберстійкість пов'язана з Інтернетом речей, який, 

як очікують, має спростить життя завдяки штуч-
ному інтелекту та машинному навчанню, але вод-
ночас буде вразливим через велику поверхню 
атаки, недостатній рівень технологій, складну 
роботу з даними, можливу високу довіру до 
комп'ютерів і програмного забезпечення, а також 
етичні норми.

Висновки. В другій чверті ХХІ ст. кіберстійкість 
стає ключовим фактором для забезпечення без-
перервності бізнес-процесів в умовах постійного 
зростання кількості та складності кіберзагроз. 
Вона визначається як здатність організацій адап-
туватися до несприятливих умов, включаючи кібе-
ратаки, та продовжувати досягати запланованих 
результатів. Традиційні підходи до кібербезпеки, 
такі як антивірусний захист і системи виявлення 
атак, виявляються недостатньо ефективними 
для протидії новим викликам. Це потребує пере-
ходу до адаптивних і динамічних рішень, які вра-
ховують складність сучасних загроз і мінімізують 
потенційні втрати. Основними компонентами 
кіберстійкості є надійність, адаптивність, гнучкість, 
інтегрованість і динамічність систем. Успішна інте-
грація кіберстійкості в бізнес-процеси передбачає 
збалансованість між захистом, реагуванням та 
відновленням. Отже підсумовуючі аналіз наявних 
теоретичних та практичних напрацювань в обра-
ній площині дослідження, слід зазначити, що 
в цілому бракує загальної та адаптованої до кон-
кретних умов методологічного підходу, що є відтво-
рюваним, сертифікованим і піддаватися аудиту, 
зокрема, щоб зробити його практично застосов-
ним та науково прийнятним. Такий підхід має бути 
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достатньо загальним, щоб охоплювати широкий 
спектр підходів, а також достатньо специфічним 
та новим, щоб відрізнятися від існуючих підходів, 
зокрема, від класичного управління ризиками. Він 
повинен враховувати як сучасний стан науки, так 
і найкращі практики в світі, а також широко від-
кривати двері для вкрай необхідних подальших 
інновацій в управлінських рішеннях щодо розви-
тку кіберстійкості. Саме цьому будуть присвячені 
подальші дослідження авторів. 
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